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ПРОБЛЕМИ ТА ПЕРСПЕКТИВИ ФОРМУВАННЯ, МОДЕЛЮВАННЯ 

ІНТЕГРОВАНОЇ СИСТЕМИ УПРАВЛІННЯ СТІЙКІСТЮ ЕНЕРГЕТИЧНИХ 
КОМПАНІЙ УКРАЇНИ В УМОВАХ ВОЄННИХ РИЗИКІВ, ГІБРИДНИХ ЗАГРОЗ 

ТА ДИНАМІЧНОЇ НЕВИЗНАЧЕНОСТІ 

Постановка проблеми. Сучасний енергетич-
ний сектор України перебуває під безпрецедентним 
тиском комплексних зовнішніх/внутрішніх ризиків, 
що виникли та прогресують внаслідок повномасш-
табної війни. Енергетичні компанії, як ключові еле-
менти вітчизняної критичної інфраструктури, що-
денно зіштовхуються із обстрілами об’єктів, кібера-
таками, логістичними викликами, порушенням пос-
тачання ресурсів тощо. У цьому контексті забезпе-
чення стійкості/надійності функціонування енерго-
системи нашої країни набуває стратегічного зна-
чення як для нацбезпеки так і безпосередньо для 
енергетичної її складової, економічної стабільності, 
підтримання вцілому життєдіяльності суспільства. 
Відповідно значної актуальності набули військові, 
гібридні загрози як тригер для зміни підходів щодо 
формування, моделювання та розвивання систем 
управління стійкістю енергетичних компаній Укра-
їни. Поточна воєнна ситуація сформувала новий 
спектр загроз (фізичні атаки на енергетичні об’єкти 
(електростанції, розподільчі мережі тощо); гібридні 
впливи (дезінформація, кібератаки, маніпулювання 
енергетичними потоками через цифрові платфо-
рми); логістичні ризики у постачанні палива, облад-
нання; психологічний, соціальний тиск на персонал, 
суспільство). Зазначені виклики потребують не ли-
шень оперативних дій, але й системного перегляду 
моделей управління, їх розвивання/удосконалення, 
інтегрування ризик-орієнтованого підходу, прогно-
зування, адаптування, відновлення, подальшого ро-
звивання. 

Аналіз останніх досліджень і публікацій. 
Нами було проведено огляд наукової літератури за 
проблематикою формування, моделювання інтегро-
ваної системи управління стійкістю енергетичних 
компаній України в умовах воєнних ризиків, гібри- 
дних загроз та динамічної невизначеності. Зупини- 

мося на огляді науково-практичного контексту існу-
ючої в українській енергетиці проблемі. У світовій 
науковій літературі питання стійкості енергетичних 
систем розглядаються в контексті зміни клімату, 
зміцнення критичної інфраструктури, кібербезпеки, 
адаптації до природних катастроф [5; 15; 17–19; 22]. 
Вагомі здобутки в наукових дослідженнях також 
стосуються ролі відновлювальної енергетики в роз-
витку енергетики, запобіганню енергетичної кризи, 
серед них доцільно виокремити праці наступних на-
уковців Crovini C., Hоjrup E. M., Jensen M. S., Sоren-
sen K. S., Jensen S. R. [19], Krystosiak K., Kluczek A., 
Werpachowski W. [22], Jadhav H. L., Pandey P. P., 
Pawar G.G., Kadam P. B. [20] та багатьох інших нау-
ковців. Також слід відзначити увагу науковців до еко-
логічних проблем розвитку та забезпечення стабіль-
ності енергетики Bukhari S. D. [17], Jadhav H. L. [20], 
Park Y. W., Inoue S. [27], Pandey P. P., Pawar G. G., 
Kadam P. B. [20], Cai M., Hu J., Hu M. [18]. Заслуго-
вують уваги результати досліджень, що стосуються 
проблем формування систем управління енергетич-
ними підприємствами, їх ресурсами саме за умов 
циркулярної економіки [19; 26; 27; 34; 36]. Адже за 
вказаних умов енергетичні ресурси є вагомим дже-
релом для подальшого їх використання, оптимізу-
вання відходів та викидів при їх застосуванні, що за-
свідчує тематику обраного дослідження. Дещо поза 
увагою вчених залишається проблематика що стосу-
ється формуванню систем управління стійкістю ене-
ргетичних компаній в умовах воєнних ризиків, гіб-
ридних загроз, їх розвивання. Однак, саме специфіка 
воєнних ризиків, гібридних загроз, притаманних Ук-
раїні, висуває нові вимоги до концептуальних моде-
лей стійкості, які не повною мірою представлені в 
існуючих дослідженнях [6; 8; 9; 11; 13; 24; 25; 32]. 
Як показало проведене дослідження, із урахуванням 
масштабних пошкоджень енергетичної інфраструк- 
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тури (протягом 2022–2026 рр.), дефіциту ресурсів 
(передусім енергетичних), питання управління стій-
кістю стають не тільки академічним завданням, але 
й ключовим елементом для державної політики. Ак-
туальність дослідження управління стійкістю енер-
гетичних компаній України в умовах воєнних ризи-
ків, гібридних загроз є значною, мультидисципліна-
рною. Вона обумовлена необхідністю інтегрування 
стратегій безпеки, управління ризиками, розроб-
лення адаптивних моделей для умов неопізнаної, 
змінної (динамічної) загрози, заповнення існуючих 
наукових прогалин на стику енергетики, безпеки, 
кризового менеджменту, — формування практич-
них підходів, що відповідають реаліям сучасного ге-
ополітичного контексту. В наукових дослідженнях 
підкреслюється, що стійкість включає три компоне-
нти: готовність, адаптацію, відновлення [21; 34]. У 
контексті енергетичних систем велика увага приді-
ляється моделям оцінювання загроз і невизначенос-
тей (зокрема, гібридні загрози включають поєд-
нання військових дій із кібератаками й інформацій-
ними кампаніями, що ускладнює ідентифікацію та 
нейтралізацію ризиків [28–30]). У практичних пуб-
лікаціях енергетичного сектору за останні роки 
(2020–2024) зростає фокус на кібербезпеці енергети-
чних мереж, впровадженні децентралізованих дже-
рел енергії та мобільних резервних одиниць [16; 23; 
29]. Однак, недостатньо розроблені комплексні ме-
тодики управління стійкістю саме в умовах активної 
воєнної агресії, що зумовлює необхідність глибшого 
дослідження. 

Формулювання цілей статті (постановка за-

вдання). Мета статті полягає полягає в обґрунту-
ванні теоретичних положень, розробленні науково-
методичних підходів щодо формування, моделю-
вання інтегрованої системи управління стійкістю 
енергетичних компаній України в умовах воєнних 
ризиків, гібридних загроз, динамічної невизначено-
сті шляхом поєднання механізмів ризик-менеджме-

нту, кризового управління, цифрового трансформу-
вання, кібербезпеки та забезпечення енергетичної 
безпеки для підвищення рівня організаційної рези-
льєнтності, довгострокової конкурентоспроможно-
сті суб'єктів енергетичного сектору. 

Виклад основного матеріалу дослідження. 
Стійкість енергетичних компаній — це «здатність 
підтримувати безперервність і якість поставок енер-
гії, швидко адаптуватися до змін у середовищі, а та-
кож відновлювати функціональні можливості після 
зовнішніх і внутрішніх шоків» [15; 17–19; 22; 31; 
33]. В умовах воєнних, гібридних загроз забезпе-
чення такої стійкості стає ключовою стратегічною 
задачею. Аналізування управлінських, технічних, 
організаційних компонентів стійкості призводить до 
формулювання практичних рекомендацій щодо змі-
цнення енергетичної безпеки України [10; 12]. Во-
єнний стан на території України, період післявоєн-
ної відбудови, нові виклики, загрози (геополітичні), 
впливають та впливатимуть на енергетичну безпеку. 
Це стосуватиметься формування нової системи еко-
номічних важелів, модернізування технологічної 
складової енергетичної сфери, що формуватиме ціл-
ком нові цілі державного регулювання енергетичної 
безпеки. Сучасні моделі енергетичного управління у 
світі ґрунтуються на енергетичному переході 
(energy transition). Це стосується переходу від цент-
ралізованих, викопних джерел до децентралізова-
них, чистих, цифрово керованих систем. Глобальна 
тенденція полягає в переході від централізованих до 
інтелектуальних, безмережних, автономних рішень. 
Адже вони є здатними функціонувати навіть в умо-
вах фізичної ізоляції окремих елементів мережі. Це 
надзвичайно актуально для України під час воєнних 
атак загарбника. За даними Kyiv School of Econo-
mics1, станом на травень 2026 р. загальні збитки, 
втрати енергетичного сектору України через повно-
масштабне російське вторгнення склали приблизно 
57 млрд дол. США (табл. 1). 

Таблиця 1. Втрати енергетичного сектору України внаслідок війни (2022–2025 рр.) 

Роки 

Обсяг збитків (втрат), 
млрд USD за роками Основні події, причини, особливості років 

Загальні Прямі Непрямі 

2022 20,5 8,0 12,5 Період початку повномасштабного вторгнення; масові атаки на ТЕС, 
підстанції, нафтобази; перший блекаут листопада 2022 р. 

2023 13,4 3,8 9,6 Відновлення після зимових атак (2022-2023 рр.); ремонт 70% об’єктів; 
початок використання мобільних генераторів, microgrid-пілотів тощо.  

2024 22,5 4,3 18,2 Нові ракетні удари по енергосистемі (весна 2024); стабілізація генерації; 
активне впровадження відновлювальних джерел енергії; міжнародна допо-
мога  

2025 8,3 2,5 5,8 Часткова модернізація мереж, запуск програм енергетичної незалежності 
громад, активне залучення донорів, постійні блекаути, систематичні відк-
лючення та обстріли і руйнування енергетичної інфраструктури  

Сумарно 
(2022–2025) 

64,7 18,6 46,1 Фінансові втрати української енергетичної інфраструктури під час повно-
масштабної війни з 2022 по 2025 рр. 

Джерело: складено за [3; 12; 26] та даним (Міністерство енергетики України. URL: https://mev.gov.ua/; Державна служба ста-
тистики України. URL: https://www.ukrstat.gov.ua/) 

1 https://kse.ua/kse-department/kse-institute/ 

https://mev.gov.ua/
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З цієї суми понад 16,1 млрд дол. є прямими фі-
зичними збитками (зруйновані чи пошкоджені гене-
руючі потужності, магістральні лінії передачі, наф-
тогазова інфраструктура), решта є непрямими втра-
тами (втрачені доходи енергокомпаній, витрати на 
відновлення, демонтаж, ліквідацію наслідків). Для 
повного відновлення інфраструктури енергетичного 
сектора за принципом «Build Back Better» (з ура- 
хуванням підвищених стандартів, модернізування) 
КSE оцінює потребу приблизно в 50,5 млрд дол. Си-
стематизування даних у табл. 1 демонструє значні 
фінансові втрати української енергетичної інфра-
структури під час повномасштабної війни з 2022 по 
2025 рр. За оцінками KSE1, прямі втрати енергетич-
ного сектору складають понад $16 млрд (станом на 
кінець 2025 р.). Це включає знищені/пошкоджені 
електростанції (теплові, гідро), пошкоджені високо-
вольтні підстанції, зруйновані об’єкти нафто-, газо-
постачання. Непрямі ж втрати (табл. 1) охоплюють 
фінансові наслідки, які не пов’язані із прямим руй-
нуванням активів, але вплинули економічно. Ці 
втрати оцінюються приблизно у $46 млрд До них на-
лежать втрачені доходи енергетичних компаній Ук-
раїни через зниження виробництва, витрати на роз-
бирання завалів, демонтаж, економічні наслідки не-
стабільного енергопостачання (зниження промис- 
лового виробництва, збільшення імпорту енергії 
тощо). Протягом 2025-2026 рр. непрямі втрати про-
довжують зростати через подальші удари по енерге-
тичній інфраструктурі, графіки відключень, необ-
хідність імпорту електроенергії, втрату виробни-
чого потенціалу. Українська енергосистема демонс-
трує унікальний досвід кризового управління. До 
основних напрямів вдосконалення належать насту-
пні [6; 8; 9; 11; 13; 24–26; 32]: 

1. Моделювання ризиків і стійкості [12; 26]
(Energy Resilience Modeling) (прогнозування наслід-
ків атак, формування резервних сценаріїв, розроб-
лення привентивних заходів). 

2. Децентралізування управління (передавання
повноважень громадам, створення енергокоопера-
тивів, інші форми розосередження). 

3. Впровадження систем «розумного енерго ме-
неджменту» (Smart Energy Management) на рівні під-
приємств, лікарень, військових об’єктів, інших 
об’єктів критичної інфраструктури країни. 

4. Розвивання технологій накопичення енергії
(battery storage) як ключового елементу автономно-
сті. 

5. Інтеграція штучного інтелекту, Big Data для
моніторингу, оптимізації балансів, виявлення та ус-
унення аномалій у мережі. 

6. Розвиток військово-цивільного партнерства в
енергетиці (формування мобільних енергетичних 
підрозділів для швидкого відновлення після ударів 
ворога). 

1 https://kse.ua/kse-department/kse-institute/ 

Україна застосовує та впроваджує досвід інших 
країн для запобігання, уникнення даних загроз та ус-
унення їх наслідків через: спільні програми ЄС у 
сфері Smart Energy Transition; впровадження євро-
пейських стандартів кіберзахисту енергомереж; ло-
калізацію виробництва енергетичного обладнання; 
пілотні проєкти microgrid у громадах; розвиток ене-
ргетичних кластерів на базі університетів і технопа-
рків. Такі рішення поєднують технологічну автоно-
мію з економічною стійкістю, забезпечуючи основу 
для відновлення промисловості після війни [12]. 

Враховуючи результати аналізування необхід-
ним є розроблення та реалізування системи управ-
ління стійкістю енергетичних компаній України в 
умовах воєнних ризиків і гібридних загроз. Для фо-
рмування ефективної системи управління доціль-
ним є систематичний монітринг, оцінювання стійко-
сті енергетичних компаній України у воєнних умо-
вах. Для цього рекомендується застосовувати ком-
позитний Індекс стійкості енергетичних компаній у 
воєнних умовах (War-Time Energy Resilience Index 
(ІER). Він буде придатним для використання у ана-
літичних звітах, прикладних дослідженнях для Ук-
раїни та формуванні дієвої і адаптивної системи уп-
равління стійкістю енергетичних компаній України 
в умовах воєнних ризиків і гібридних загроз. Зазна-
чений індекс (1) доцільно будувати із урахуванням 
наступних чинників: воєнних і гібридних загроз; 
стандартів критичної інфраструктури (NATO CIP, 
EU Critical Entities Resilience Directive); принципів 
«resilience engineering»; фінансової/операційної стій-
кості; цифрової безпеки. Концептуальна структура 
індексу повинна складатися із наступних ключових 
5 інтегрованих вимірів (pillars): фізична, технічна 
стійкість (PНR), кібер- та інформаційна безпека 
(CIR), операційна адаптивність (OAR), фінансова, 
інвестиційна стійкість (FIR), управлінсько-інститу-
ційна готовність (GIR). Формула для розрахунку ін-
тегрального індексу стійкості енергетичних компа-
ній у воєнних умовах має наступний вигляд (1): 

𝐼𝐸𝑅 =  ∑ 𝑎𝑘 · 𝑃𝐼𝑘𝑘 , (1)
де ak — ваговий коефіцієнт k-го виміру; РIk — зна-
чення підіндексу k-го виміру. 

Інтерпретування отриманих значень (діапазон 
0–100) інтегрального індексу стійкості енергетичних 
компаній у воєнних умовах має наступний вигляд [6; 
7; 9; 13; 24–26]: від 0 до 39 — критична вразливість 
енергетичних компаній; від 40 до 59 — низький рі-
вень стійкості енергетичних компаній у воєнних 
умовах; 60–74 — середній рівень стійкості енергети-
чних компаній; 75–89 високий рівень стійкості енер-
гетичних компаній; 90–100 — зразковий (еталонний) 
рівень стійкості енергетичних компаній. 

Запропонований інтегральний індекс стійкості 

енергетичних компаній у воєнних умовах (1) дозво-

лятиме інтегрувати воєнні, гібридні ризики; поєдну- 

вати кібер-фізичний підхід; враховувати державну 
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координацію; буде придатним для бенчмаркінгу; 

може застосовуватися при регуляторній політиці. 

Наступним етапом процесу управління стійкістю 

енергетичних компаній України в умовах воєнних 

ризиків і гібридних загроз є побудова (табл. 2) інте-

грованої регуляторної карти дій держави за рівнями 

індексу ІER. 

Очікуваними ефектами реалізування регулято-

рної карти дій держави (табл. 2) виступають такі: 

скорочення часу відновлення функціонування енер-

гетичної інфраструктури після аварій, надзвичайних 

ситуацій (обстрілів), зниження (мінімізування) фі-

нансових втрат, спричинених перебоями в енерго-

постачанні, кіберінцидентами, збройними конфлік-

тами, підвищення рівня інвестиційної привабливо-

сті енергетичного сектору, інтегрування до європей-

ського енергетичного простору. 

Таблиця 2. Інтегрована регуляторна карта дій держави за рівнями ІER 
Діапазони 

значень 

інтегрального 

індексу (ІER) 

Рівні 
Цілі 

держави 
Ключові регуляторні інструменти 

Фінансові 

механізми 

Міжнародне 

координування 

0–39 
Критич-

ний 

Запобігання 

колапсу сис-

теми 

Надзвичайний режим; fast-track закупівлі; 

централізовані ремонти; аудит фізичного 

захисту; екстрене тарифне регулювання 

Держгарантії IFI; 

гранти; подат-

кові канікули 

EU Civil Protec-

tion; NATO Energy 

Security COE 

40–59 Низький 
Стабілізу-

вання 

Stress-tests; мінімальні резерви; BCP/DRP; 

тарифні стимули; кібер-аудит 

Цільові субсидії 

модернізації; 

пільгові кредити 

Технічна допомога 

донорів 

60–74 Середній 
Прискорене 

адаптування 

Regulatory sandbox; microgrid-стимули; 

кіберсертифікація; ESG звітність 

CAPEX-кредити; 

зелені стимули 

ENTSO-E; парт-

нерські аудити 

75–89 Високий 

Масштабу-

вання best 

practices 

Диференційовані тарифи; war-resilience 

bonds; експортні стандарти; міждержнав-

чання 

Blended finance; 

bond-markets 

EU drills; регіона-

льні платформи 

90–100 
Зразко-

вий 

Національ-

ний еталон 

Центри експертизи; участь у нормотво-

ренні ЄС; інноваційні зони; regulatory 

pilots 

Суверенні фонди 

інновацій 

Міжнародні хаби; 

донорські  

програми 

Джерело: побудовано на основі [6–8; 10; 12; 14; 15; 17–19; 22; 26] 

Висновки з проведеного дослідження. Стій-

кість енергетичних компаній України в умовах во-

єнних ризиків і гібридних загроз є комплексною 

проблемою, що вимагає системного, комплексного 

підходу щодо управління ризиками, технічної моде-

рнізування, інтегрування цифрових рішень. Розроб-

лена методика оцінювання стійкості, управління 

нею дозволятиме комплексно вимірювати потенціал 

компанії/компаній щодо подолання шоків, віднов-

лення функціонування. Основними пріоритетами 

підвищення стійкості є модернізування технічної ін-

фраструктури, посилення кібербезпеки, проактивне 

управління ризиками, ефективне координування 

між приватним сектором і державними органами. 

Практичні заходи, такі як впровадження автоном-

них джерел живлення, систем SIEM/SOC, показали 

високу ефективність у реальних умовах воєнної аг-

ресії. Проведене дослідження підтвердило, що енер-

гетичний сектор України функціонує в умовах бага-

товимірних воєнних і гібридних загроз, які форму-

ють принципово новий контекст управління ри- 

зиками та стійкістю. Аналізування статистичних 

даних за 2022–2025 рр. засвідчило домінування не-

прямих економічних втрат над прямими фізичними 

руйнуваннями, що підкреслює необхідність віднов-

лення не лише інфраструктури, а й фінансово-опе-

раційних функцій компаній. Найбільш уразливим 

сегментом залишається електроенергетика, де поєд-

нання втрат генерації, пошкодження мереж і зрос-

тання імпорту електроенергії створює системні ри-

зики для енергетичної безпеки держави. Доведено, 

що традиційні моделі управління не забезпечують 

достатнього рівня адаптивності в умовах високої не-

визначеності, інтенсивних атак і динамічних логіс-

тичних обмежень. Запропонований для викорис-

тання індекс (IER) дозволятиме комплексно вимірю-

вати рівень стійкості компаній з урахуванням фізи-

чних, кібернетичних, операційних, фінансових та 

управлінських чинників. Подальші дослідження до-

цільно спрямувати на емпіричну валідацію ІER у 

ширшій вибірці компаній, сценарне моделювання 

післявоєнної трансформації та оцінювання довго-

строкових ефектів енергетичного переходу. 
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Завербний А. С., Осадча Н. В. Проблеми та перспективи формування, моделювання інтегрованої системи управ-

ління стійкістю енергетичних компаній України в умовах воєнних ризиків, гібридних загроз та динамічної невизна-

ченості 

У статті досліджено проблеми та перспективи формування і моделювання інтегрованої системи управління стійкістю 

енергетичних компаній України в умовах воєнних ризиків, гібридних загроз та динамічної невизначеності. Актуальність до-

слідження зумовлена безпрецедентними викликами, що постали перед енергетичним сектором України внаслідок повномас-

штабної війни, масштабних руйнувань критичної інфраструктури, посилення кіберзагроз, логістичних обмежень та зростання 

рівня невизначеності зовнішнього середовища. Забезпечення стійкості енергетичних компаній набуває стратегічного зна-

чення для підтримання енергетичної безпеки держави, стабільності економіки та безперервності функціонування суспільства. 

У процесі дослідження використано комплекс загальнонаукових і спеціальних методів, зокрема методи аналізу та син-

тезу, системного підходу, порівняльного аналізу, статистичного узагальнення, моделювання, індексного оцінювання та кон-

цептуального проєктування. Проведено аналіз наукових підходів до забезпечення стійкості енергетичних систем, оцінено 

вплив воєнних та гібридних загроз на функціонування енергетичного сектору України, а також узагальнено міжнародний 

досвід підвищення енергетичної резильєнтності. 

У результаті дослідження запропоновано концепцію інтегрованої системи управління стійкістю енергетичних компаній, 

яка поєднує інструменти ризик-менеджменту, кризового управління, цифрової трансформації, кібербезпеки та енергетичної 

безпеки. Розроблено інтегральний Індекс стійкості енергетичних компаній у воєнних умовах (War-Time Energy Resilience 

Index – IER), що враховує фізичну та технічну стійкість, кібер- та інформаційну безпеку, операційну адаптивність, фінансово-

інвестиційну стійкість і управлінсько-інституційну готовність. Запропоновано шкалу інтерпретації значень індексу та інтег-

ровану регуляторну карту дій держави залежно від рівня стійкості енергетичних компаній. 
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Практичне значення отриманих результатів полягає у можливості використання запропонованого інструментарію ор-

ганами державної влади, регуляторами, енергетичними компаніями та міжнародними партнерами для оцінювання рівня стій-

кості енергетичних підприємств, формування стратегій розвитку, підвищення ефективності антикризового управління, обґру-

нтування інвестиційних рішень і забезпечення післявоєнного відновлення та модернізації енергетичної інфраструктури Ук-

раїни. 

Ключові слова: енергетика, стійкість енергетичних компаній, енергетична безпека, воєнні ризики, гібридні загрози, ін-

тегрована система управління. 

Zaverbnyj A., Osadcha N. Problems and prospects of formation and modeling of an integrated resilience management 

system for Ukrainian energy companies under conditions of war risks, hybrid threats and dynamic uncertainty 

The article investigates the problems and prospects of forming and modeling an integrated resilience management system for 

Ukrainian energy companies under conditions of wartime risks, hybrid threats, and dynamic uncertainty. The relevance of the study is 

determined by the unprecedented challenges faced by Ukraine’s energy sector as a result of the full-scale war, extensive destruction of 

critical infrastructure, increasing cyber threats, logistical disruptions, and the growing uncertainty of the external environment. Ensuring 

the resilience of energy companies has become a strategic priority for maintaining national energy security, economic stability, and the 

continuity of essential social functions. 

The research is based on a combination of general scientific and specialized methods, including analysis and synthesis, systems 

approach, comparative analysis, statistical generalization, modeling techniques, index-based assessment, and conceptual design. The 

study examines contemporary scientific approaches to energy system resilience, evaluates the impact of wartime and hybrid threats on 

the Ukrainian energy sector, and summarizes international practices aimed at strengthening energy resilience and adaptive capacity. 

As a result, an integrated resilience management framework for energy companies has been developed, combining risk 

management, crisis management, digital transformation, cybersecurity, and energy security mechanisms. The study proposes the War-

Time Energy Resilience Index (IER), designed to assess the resilience level of energy companies through five key dimensions: physical 

and technical resilience, cyber and information security, operational adaptability, financial and investment resilience, and managerial 

and institutional preparedness. In addition, a resilience assessment scale and an integrated regulatory roadmap for public authorities 

have been developed to support decision-making according to different resilience levels. 

The practical significance of the research lies in the applicability of the proposed methodological tools for public authorities, 

regulators, energy companies, and international stakeholders. The developed approach can be used for resilience assessment, strategic 

planning, investment prioritization, risk mitigation, and crisis response management. Furthermore, the proposed index and regulatory 

framework contribute to enhancing the effectiveness of energy sector governance, improving resilience against wartime and hybrid 

threats, and supporting the post-war recovery and modernization of Ukraine’s energy infrastructure in accordance with European 

resilience and security standards. 

Keywords: energy sector, energy company resilience, energy security, wartime risks, hybrid threats, integrated management 

system. 


